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Ⅰ　はじめに

1　SNS型投資・ロマンス詐欺とは

「SNS型投資・ロマンス詐欺」(SNS-based investment and romance scams) とは、SNS型投資

詐欺とSNS型ロマンス詐欺を併せた呼称である 1-4。警察庁の定義 4によると、SNS型投資詐欺は

「SNS等を通じて対面することなく、交信を重ねるなどして関係を深めて信用させ、投資金名目や

その利益の出金手数料名目などで金銭等をだまし取る詐欺 (SNS型ロマンス詐欺に該当するものを

除く )」であり、SNS型ロマンス詐欺は「SNS等を通じて対面することなく、交信を重ねるなどし

て関係を深めて信用させ、恋愛感情や親近感を抱かせて金銭等をだまし取る詐欺」とされる。

SNS型投資・ロマンス詐欺は従来の特殊詐欺とは区別される。特殊詐欺は「犯人が電話やハガ

キ (封書 ) 等で親族や公共機関の職員等を名乗って被害者を信じ込ませ、現金やキャッシュカード

をだまし取ったり、医療費の還付金が受け取れるなどと言ってATMを操作させ、犯人の口座に送

金させる犯罪 (現金等を脅し取る恐喝や隙を見てキャッシュカード等をすり替えて盗み取る詐欺盗 

(窃盗 ) を含む )」と定義され、オレオレ詐欺、預貯金詐欺、架空料金請求詐欺、還付金詐欺、融資

保証金詐欺、金融商品詐欺、ギャンブル詐欺、交際あっせん詐欺、その他の特殊詐欺、キャッシュ

カード詐欺盗 (窃盗 ) の10種類に分類される 5。SNS型投資・ロマンス詐欺はこの特殊詐欺の定

義・分類には直接的には含まれない。一方で、近年被害が急増していることと、捜査手法や抑止対

策において特殊詐欺と共通する側面もあることから 3,4、警察庁の特殊詐欺対策サイトでもSNS型

投資・ロマンス詐欺の被害状況や対策に関する広報・啓発が行われている 2。

2　国内認知件数の増加

図表1にSNS型投資・ロマンス詐欺の国内認知件数・被害額の推移を示す。国内では2023年の

下半期より被害が増加しており、2023年の認知状況をみるとSNS型投資詐欺が認知件数2,271

件、被害額約277.9億円 (1件あたり平均約1,224万円 )、ロマンス詐欺が認知件数1,575件、被害
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額約177.3億円 (1件あたり平均約1,126万円 ) であった 3。同年の特殊詐欺の認知状況が19,038

件、被害額が452.6億円 (1件あたり平均約238万円 ) であること 6と比較すると、SNS型投資・ロ

マンス詐欺は特殊詐欺よりも認知件数は少ないものの、1件あたりの被害額が極めて大きいといえ

る。2024年上半期は認知件数も増加しており 4、今後も更なる被害増加が危惧される。投資詐欺や

ロマンス詐欺自体は従来からあったものの、欺罔ツールとしてSNS等を用いて、主として非対面

の交信を重ねることで被害者の信用・信頼を獲得するという欺罔手段が普及したことで被害が急増

したものといえる。

また、被害者の傾向として、SNS型投資詐欺は性別の偏りが小さく、年齢層としては50～60代

が比較的多い。ロマンス詐欺も現在のところ性別に一定の偏りはみられず、年齢層としては40～

60代が比較的多い 2-4,7。特殊詐欺の被害者は高齢女性が多いことを鑑みると 8、SNS型投資・ロマ

ンス詐欺は被害者の傾向が特殊詐欺とは異なる。

3　欺罔ツールとしてのSNS

投資詐欺やロマンス詐欺自体は以前から国内外で報告されており、詐欺の欺罔手段としては必ず

しも新規なものではない。欺罔ツールとしてSNSが用いられたことが被害の急拡大に強い影響を

及ぼしたと考えられる。

詐欺の実行プロセスは主として、①ターゲット (被害者 ) の選定、②ターゲットとの接触、③

ターゲットからの信用・信頼の獲得と金銭等の要求、④金銭等の搾取と収益化、⑤逃走、で構成さ

れるといえる 9。SNS等を用いることでこれら詐欺の実行プロセス全体として効率化が可能とな

る。SNSはもともと興味・関心や趣味、価値観等の合う者同士が地理的な制約をこえて出会い、

交流を深めることができるツールであることから 10、投資にせよ対人交流にせよ関心をもつ者を発

図表1　SNS型投資詐欺とSNS型ロマンス詐欺の認知件数・被害額
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図表 2  ハインリッヒの法則を参照した詐欺被害に関わるヒヤリハット体験のモデル 
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見しやすい。また、ターゲットがSNS等で公開しているプロフィールや投稿記事等から性別、年

齢、社会的地位、生活水準、趣味等の個人情報の入手も容易である。これらは上述の実行プロセス

①や②に寄与する。また、非対面の交信を中心として被害者を騙し、金銭を詐取する際もインター

ネットバンクからの送金や暗号資産、デジタルギフトカードなど非対面で匿名性の高い送金手段を

用いることが被害者に違和感を抱かせることなくできることから、騙し取った金銭等の収益化 (換

金等 ) や逃走も容易である。これらのことは上述の実行プロセス④と⑤に寄与する。具体的な詐欺

の手口に関わる③についても非対面ならではの欺罔手段 (高精度な画像や音声データを活用したな

りすまし等 ) が用いられているが、SNSは①から⑤に至る詐欺の実行プロセスを完遂する上で犯人

側にとって効率性の高い欺罔ツールであることが、SNS型投資・ロマンス詐欺の被害急増に関

わっているものと考えられる。詐欺の実行プロセスのマニュアル化・役割分担を行うことで組織的

に多数の犯行が可能になることから、今後もSNS型の詐欺は増える可能性が高い。

4　本稿の目的

以上のように、SNS型投資・ロマンス詐欺は現代の社会安全を脅かす脅威となっており、その

対策は喫緊の社会課題である。SNS型投資・ロマンス詐欺の対策として、特殊詐欺対策及び匿

名・流動型犯罪グループ対策と連携した捜査手法や抑止対策の検討 2や、SNS等におけるなりすま

し型「偽広告」に対する規制等 11-13等が進んでいる。一方で、これら詐欺の犯人側に対する対策の

みですべての詐欺を即時に抑止できるものではないことから、被害防止のための広報・啓発活動も

また重要である。被害防止のための啓発に際しては、どのような欺罔プロセスによりなぜ騙される

のかといった被害者心理の解釈・考察により、その脅威と対策行動の必要性を論理的に説明するこ

とが求められるが、SNS型投資・ロマンス詐欺という新規な手口の被害者心理に関する考察はま

だ少ない。

そこで本稿は、主として認知心理学や社会心理学の理論的枠組みから、SNS型投資・ロマンス

詐欺の欺罔プロセスとその被害者心理について考察するとともに、それらの考察に基づく詐欺防止

のための対策を論じることを目的とする。

Ⅱ　SNS型投資・ロマンス詐欺の欺罔プロセスに関する認知・社会心理学的考察

本章では、SNS型投資・ロマンス詐欺の基礎的な欺罔プロセスに関わる心理学的特性につい

て、主として認知・社会心理学的な枠組みから考察する。

1　段階的な信頼関係の構築

SNS型投資・ロマンス詐欺の個別具体的な手口事例は警察庁広報サイト 2などに詳しいが、共通

する欺罔プロセスとしては、「段階的な交信を通じて被害者との信頼関係を構築し、詐欺である可
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能性から被害者の注意を逸らし、金銭等をだまし取る」ものといえる。本稿冒頭で紹介した警察庁

によるSNS型投資・ロマンス詐欺の定義においても共に「交信を重ねるなどして関係を深めて信

用させ」という欺罔プロセスが述べられている 4。非対面での対人コミュニケーションを中心とし

て、最初の接触からの段階的な交信を通じて被害者の信用・信頼を獲得することがこの種の詐欺の

基盤となる。

オレオレ詐欺など従来の特殊詐欺では、欺罔プロセスの冒頭・序盤から犯人側が被害者に動揺や

時間的切迫等を与えて情動ストレスを高め心理的な視野狭窄に陥らせることで、はじめから詐欺で

ある可能性に被害者の注意を向かせにくくするものが多かった 14。一方で、SNS型投資・ロマンス

詐欺はある程度の時間をかけて被害者からの信用・信頼を獲得したり親密化過程 (relationship de-

velopment) を形成する。最初の接触や交信序盤の段階において被害者が動揺や時間的切迫に陥る

ことはあまりないことから、被害者は詐欺である可能性に注意を向けることも可能である。しか

し、疑念をもっていたとしても、交信を重ねる中で犯人側がその疑念を払拭するような対応 (投資

詐欺であれば儲けが出たとする偽チャートの表示や、一度目の投資では配当金を出金させる等、ロ

マンス詐欺であれば相手からプレゼントが送られてくる等 ) を取ることで「やはり詐欺ではなさそ

う」と思い、犯人側を信用・信頼してしまうものと考えられる。視覚的注意の特性として「復帰抑

制」(inhibition of return) と呼ばれる現象がある 15。これは一度視覚的に注意を向けた対象に再び

注意を向けようとした際に抑制 (遅延 ) が生じるもので、限られた注意資源を効率的に運用する上

で備わった認知特性と考えられる。詐欺を疑うこと、すなわち詐欺である可能性に注意を向けるこ

とに関しても、一度詐欺を疑ったものの詐欺ではないと自身で判断した相手・事象に対しては、詐

欺である可能性に絶えず注意を向け続けることは難しいといえるかもしれない。また、前述の通り

ターゲットとなる人物はもともと投資や対人交流・出会いに関心がある者であることから、詐欺か

もしれないという疑念と同時に詐欺ではない可能性 (幸運にも利益の得られやすい投資や出会いの

機会を得たこと ) への期待も有していると考えられる。そのような期待が「確証バイアス」(con-

firmation bias)16 として被害者の注意特性に影響を及ぼし、犯人側の「詐欺ではなさそう」な言動

に注意が向きやすくなる可能性もあろう。

このように交信を重ねる中で犯人側が巧みに提示してくる「詐欺である可能性に対する反証事

例」への接触が蓄積されることで、被害者は相手が信用・信頼に足る人物だと誤認してしまうもの

といえる。特殊詐欺において被害者が周囲のひとから詐欺と指摘されてもそれを聞き入れずに被害

にあってしまう事例があるが 17、段階的な交信を通じた信頼関係の構築を経るSNS型投資・ロマ

ンス詐欺においてはその傾向が一層強くなる懸念がある。

関係構築後の金銭等の要求に際して、投資詐欺は高額の投資、ロマンス詐欺は二人の将来のため

の投資のほか、会いに行くための渡航費や、荷物や財産の移送手続きに必要な経費等の一時的な立

替えを理由とするものが多い 18。一般的に親密な関係性構築後は相互に不足する資源を補い合う

「支援性」や、共通の課題解決に向けて積極的に行動する「力動性」に対する期待が相互に大きく
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なることからも 19、こういった要求も受容されやすくなるものと考えられる。詐欺対策の啓発とし

て「お金の話がでたら詐欺を疑う」とある 2。その通りではあるが、これらの詐欺で金銭等の要求

が出てきた段階で被害者本人はすでに詐欺の疑念を精緻化できない心理状態に陥っている可能性が

高く、「お金の話が出るまでは詐欺か否か判別できない不審な交信を続けてよいというものではな

い」ことも同時に強く注意喚起する必要があろう。

2　従来の特殊詐欺の欺罔プロセスとの比較

従来の特殊詐欺も「段階的な交信を通じて被害者との信頼関係を構築し、詐欺である可能性から

被害者の注意を逸らし、金銭等をだまし取る」という基本的な欺罔プロセス自体は共通と考えられ

る。ただし、SNS型投資・ロマンス詐欺の方が「段階的な交信を通じて被害者との信頼関係を構

築」するプロセスにより重点を置き時間をかける傾向がある。従来の特殊詐欺は一般的に犯人側が

最初の接触時から虚偽の事由を述べて被害者の不安や動揺を煽るとともに、専門の立場等を装って

その解決策を提示して被害者の心理・行動を誘導して金銭等を騙し取るものが多い。越智 (2024)20 

は、オレオレ詐欺に使用されている代表的な心理テクニックとして、①互酬性の原理、②動揺－具

体的指示テクニック、③ドア・イン・ザ・フェイステクニック、④数打てば当たるテクニック、⑤

他人と接触させないテクニック、の5つを挙げ、その中でもとくに②動揺－具体的指示テクニック

がオレオレ詐欺の中心的なテクニックと位置づけている 21。これらの心理テクニックはいずれも

SNS型投資・ロマンス詐欺にも当てはまるものの、SNS型投資・ロマンス詐欺では信頼関係の構

築に基づく「互酬性の原理」(あるいは互恵性規範 , norm of reciprocity 22) に欺罔基盤の比重が大

きいと考えれる。そのため、被害者の不安や動揺に依存せずに被害者を騙すことができ、SNS上

での非対面のコミュニケーションにおいても欺罔が成立しやすいといえる。また、最初の接触から

ある程度時間をかけて関係性を構築することで、被害者にこれまでの関与に対する時間的・心理的

なコスト意識を高め、関係性維持から撤退しにくくさせる「サンクコスト効果」 (sunk cost effect) 23 

が生じ、やり取りを継続しやすくなることもあるかもしれない。

このようにSNS型投資・ロマンス詐欺の欺罔プロセスは、従来の特殊詐欺と比較してとくに段

階的な交信を通じて被害者との信頼関係を構築するプロセスをより重視したものといえる。このプ

ロセスは対面や電話などリアルタイムの対人コミュニケーションでは犯人側のコストが大きく効率

的な犯行ができないが、SNS等を用いたCMC (computer-mediated communication) であればこ

れを低コストに実施でき、前述の「数打てば当たるテクニック」24に乗せて運用することができる。

3　SNS型投資・ロマンス詐欺に対する脆弱性

個人の詐欺被害のあいやすさは「詐欺脆弱性」(vulnerability to scam) などと呼ばれる 25。国内

における特殊詐欺の被害者は高齢者が多かったことや、オレオレ詐欺などで前述の「動揺－具体的

指示テクニック」が主要な心理テクニックとされていたことから、詐欺脆弱性に影響を及ぼす心理



47

SNS型投資・ロマンス詐欺の欺罔プロセスと対策に関する認知・社会心理学的考察

学的要因の検討は加齢に伴う認知機能の低下に着目したものが多かった 26。一方で、SNS型投資・

ロマンス詐欺の被害者は前述の通り40代～60代が中心であり、30代以下の比較的若い世代の被害

も一定数いることから、加齢による認知機能の低下のみからでは説明が困難である。

SNS型投資・ロマンス詐欺の欺罔プロセスは対人場面における信頼の形成に重点が置かれてい

る。これは、ひとが社会の中で他者と協調的で親密な関係を構築する上で基本的な心理特性であ

り、その意味で特定の年齢・性別によらず多くの人が騙されてしまうものといえる。対人場面にお

ける信頼に関わる構成概念の1つとして、他者一般に対する信頼性評価である「一般的信頼」

(general trust)27が挙げられる。従来の特殊詐欺を想定した研究において、信頼に関する変数は詐

欺脆弱性との関連があまり見られなかったとされるが 25,28、SNS型投資・ロマンス詐欺における詐

欺脆弱性と一般的信頼との関連についても研究の蓄積が待たれる。

Ⅲ　被害者の心理を踏まえた対策啓発の留意点

本章では、SNS型投資・ロマンス詐欺の欺罔プロセスに関わる心理学的特性を踏まえ、 これらの

詐欺被害を回避する上でどのような点に留意して対策を講じる必要があるかについて論じる。

1　詐欺の手口概要を知っていても騙される危険性に関する一層の啓発

従来の特殊詐欺も同様であるが、詐欺の手口概要を知ることは対策の第一歩として重要であるも

のの、手口概要を知っているのみでは被害を防げないことの認識を醸成する必要がある。SNS型

投資・ロマンス詐欺の欺罔プロセスの特徴として、段階的な交信を通じた信頼関係の構築を挙げ

た。このことは、たとえ交信を始めた段階では詐欺である可能性を疑っていたとしても、交信を続

ける中で騙されてしまう可能性が高いことを示唆する。そもそもはじめから「この相手は絶対に詐

欺である」と確信している場合には交信を開始・継続しないはずである。現在、詐欺対策として偽

広告の排除や犯行で使用されたアカウントの停止に向けて施策が進んでいるものの 13、現状では投

資にせよ出会いにせよ、SNS上での最初の接触の段階では相手が詐欺か否かを一般の個人が判別

することは難しい。そのため、SNS型投資・ロマンス詐欺の被害者は犯人側と接触を開始した時

点で詐欺か否かの確証は持てておらず、詐欺の可能性も考慮しつつとりあえず交信を始め、怪しい

と感じたら交信をやめればよいと思っている場合もあるといえる。そして、このような意思決定の

背景には、自身の詐欺脆弱性を低く推定する「楽観バイアス」(optimistic bias)29 があると考えら

れる。木村他 (2023) は首都圏の高齢者を対象とした調査 (n = 1,598) により、調査参加者の約

67.1%は詐欺被害リスクに関する楽観バイアスを有していること、そして楽観バイアスが強い人ほ

ど不審電話を受信した際に「騙されたふりをする」という対処行動意図が高いことを明らかにした30。

これは多くの人は欺罔に関して詐欺犯の能力よりも自身の能力の方を高く推定しており、自分であ

れば詐欺犯に遭遇しても詐欺を自己看破できると考えていることを示唆する。特殊詐欺に関して警
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察庁が実施した調査においても、たとえばオレオレ詐欺の被害者の96%以上は被害前時点でオレ

オレ詐欺の手口を知っていたと回答していた 31。これらの報告を踏まえると、実際には、詐欺の手

口を知っているだけでは詐欺に遭遇した際に自己看破できるものではないことが示唆される。

もちろん、詐欺の手口を知ることで「詐欺の当初接触に用いられやすいツールの使用を控える」

といった有効な対策を取ることができるようになるので、手口の知識を入手・更新することは詐欺

対策の第一歩として極めて重要である。また、上野他 (2023) は特殊詐欺の自己看破者と既遂被害

者の心理・行動特性を比較し、自己看破者の特徴として、詐欺の手口を「人に説明できる程度」

知っていた者が多い傾向であったこと (χ2 (1) = 3.378,  p = .066, φ = .20) を報告している 32。そこ

で、大雑把な手口認知ではなく手口詳細を把握していることが詐欺被害防止に重要という見解もあ

る 33。いずれにせよ、「手口の概要を知っていれば詐欺を自己看破できる」という認識は改める必

要があるといえよう。

2　SNSは詐欺の当初接触ツールであることの認識の促進

従来の特殊詐欺においては、詐欺の当初接触ツールとして用いられやすい自宅固定電話を留守番

電話 (留守電 ) 設定にしたり、迷惑電話防止機能付き電話機を導入するなど、詐欺の当初接触機会

を回避することが、個人で実行可能な有効性のある対策と考えられている 31,34。犯人が留守電等へ

の架電を避ける主な理由は、音声など検挙につながる生体情報を残すことを避けたがるからとされ

る 35。SNSでは現状、ユーザの生体情報を取得することは困難であり、留守電のような有効な回避

手段がない。そこで、現在のところSNSを利用し直接面識のない人やコミュニティ等と交信を行

うこと自体が詐欺被害リスクを高めることを改めて強く認識する必要があり、その認識促進のため

の広報・啓発が求められる。たとえば総務省のシニア向けインターネットトラブル対策ブックでは

「第3章8 SNSでのトラブル回避策①」に悪質広告に関する言及がある 36。また、主として青少年

向けの「インターネットトラブル事例集 2024年版」では「法律&契約編 トラブル回避のために正

しく知ろう 12  高額バイト、お小遣い稼ぎのつもりが思わぬ事態に！」に闇バイトに関する事例と

解説が紹介されている 37。SNS型投資・ロマンス詐欺は比較的新しい詐欺であり、直接的にはまだ

これらの啓発に関する言及は少ないことから、今後の更新が待たれる。なお、SNSは利用者に

とって便益も大きいことから、単に危険を強調して利用の抑制を推奨するような主張は受容されな

いと予想される 38。そこで、詐欺の手口概要を知っているだけではなぜ詐欺を自己看破することが

困難であるかについての心理学的考察を丁寧に解説する必要があろう。

3　既遂被害が疑われる時点で、自分一人で金銭等を取り戻そうとしないことの啓発

SNS等を通じた交信により相手の指示に従って金銭等を振り込んだ等、万一、被害にあったあ

るいは被害が疑われる段階では、すでに送金した金銭等を被害者が一人で取り戻そうとしないよう

啓発する必要がある。SNS型投資詐欺においては、すでに振り込んだ金銭や利益分の出金手数料
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等の名目で、被害者が繰り返し金銭を送金して被害額が大きくなる事例が多い。警察庁の啓発サイ

トにも「一度振り込んでしまうと、お金を取り戻そうと、あとに引けなくなってしまうことも」と

解説がある 39。また、ロマンス詐欺においても、被害を取り戻そうとして非弁行為の被害にあう事

例が報告されている 40。

「プロスペクト理論」(prospect theory) によると、ひとは一般的に自身の利得よりも損失を大き

く評価し、損失を回避するように動機づけられやすい「損失回避」(loss aversion) 傾向があるとさ

れる 41。自身の損失につながる意思決定を行う際にはリスク選好がなされやすく、リスクがあって

も損失が回避できる選択肢を選択しやすいという。たとえば「あなたはどちらを選びますか？確実

に900ドルを失う、または 90%の確率で1000ドルを失う」という問では、後者の方が選択されや

すい 42。また、カーネマン (Kahneman, D.) は意思決定に2つの情報処理過程を仮定し、自動的で

自覚的努力を要さない直観的な処理である「システム1」と、制御され自覚的な努力を要する熟慮

型の処理である「システム2」に分類した 43。損失回避はこのうち「システム1」の特性とされ、

自動的な反応がなされやすい。すなわち、ひとは自身の損失に気づいた際に、その損失を回避・補

填するために熟慮や慎重さを欠いた意思決定を行いやすいといえる。

関連して、前述のようにすでに費やしたコスト (投資した金銭等の経済的コスト、および関係構

築のための心理的コスト等も含む ) が大きいと、撤退すべき状況でもその意思決定が難しくなるサ

ンクコスト効果 23もある。これにより、詐欺被害に気づいた時点で犯人との交信をすぐにやめず

に、損失を取り戻すために交信を継続してしまう可能もある。損失回避傾向やサンクコスト効果と

いった心理特性により被害の拡大や二次被害が発生することを防ぐためにも、既遂被害が疑われる

際には、自分一人で被害を取り戻す行動をとらずに、直ちに周囲の人や警察等に相談するよう啓発

する必要があろう。

4　詐欺被害防止のための日常生活の省察 : 詐欺被害に関わるヒヤリハット事例の収集

SNS型投資・ロマンス詐欺の被害を回避するために日頃から出来る対策の1つとして、社会生

活における他者との日常的なコミュニケーションのなかで、詐欺に騙されることと同様の心理メカ

ニズムに基づく心理・行動がどの程度自分自身に生じているかを省察する機会を増やすことが挙げ

られる。詐欺には社会生活を営む上で自覚的・無自覚的に作用している心理メカニズムが悪用され

ることから、日常の社会生活における対人相互作用全体を日頃から自覚的に省察し、自身の詐欺脆

弱性の高さを把握したり、必要に応じて自身の行動を改めることが大切である。たとえば越智 

(2024) は、オレオレ詐欺における騙しの心理テクニックの1つである「互酬性の原理」の日常的な

例として、スーパーで試食をした後に商品を購入しないで立ち去るのは居心地が悪いといった事例

を紹介している 44。詐欺に遭遇した際に自分が騙されると思うかといった非日常的で未知の状況に

対するリスクや対処可能性を個人が適切に推定することは難しく、状況要因の軽視や楽観バイアス

等により自身の被害リスクを低く推定してしまう懸念がある。一方で、試食をした際に商品を買わ
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ずに立ち去れるかどうかという日常的で経験のある社会行動に着目して省察することで、自身が互

酬性の原理に基づく反応をどの程度行いやすいかを予測しやすくなる。

「ハインリッヒの法則」(Heinrich’s law) と呼ばれる労働災害の経験則がある 45。この法則によ

ると、同じ人が起こした同種の災害330件のうち、300件は無傷、29件は軽傷、1件は重傷を伴う

とされる。ハインリッヒの法則はヒューマンエラーの領域でしばしば参照され、あるヒューマン

ファクターの結果生じた重大事故1件の背景には、同じヒューマンファクターに起因する29件程

度の軽微な事故があり、さらにその背景には約300件のヒヤリハットが生じているとする理論モデ

ルとして紹介されることが多い 46。すなわち、同様のヒューマンファクターに起因する事故の結果

の大小は確率的なものであり、事例数の少ない重大事故にのみ焦点を当てるのではなく、日頃から

無数に発生しているヒヤリハットにも着目して報告・収集や分析を促し、そのヒューマンファク

ターに対する理解や防止策を講じることが重大事故防止にも寄与するという発想である。このアプ

ローチを詐欺被害防止にも応用し (図表2)、前述の試食事例のように日常的な対人コミュニケー

ションや対人関係の構築プロセスのなかに詐欺被害のヒヤリハットが含まれていることを自覚する

機会を増やすことで、自身の詐欺被害リスクを過少視することなく、詐欺遭遇機会回避のための行

動が促進されるのではないか。SNS型投資・ロマンス詐欺は、従来の特殊詐欺の欺罔プロセスと

比較して「段階的な信頼関係の構築」が入念になされることからも、日常の社会的関係の構築・維

持に関わる自身の心理・行動傾向を省察することは有効と考えられる。

なお、このように詐欺の欺罔プロセスにおいて利用される心理メカニズムを抽出し、日常生活の

文脈の中でそれらに基づく思考や行動をどの程度とっているかをセルフチェックさせる試みは、防

1 
 

 
図表 1  SNS 型投資詐欺と SNS 型ロマンス詐欺の認知件数・被害額 
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図表 2  ハインリッヒの法則を参照した詐欺被害に関わるヒヤリハット体験のモデル 
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犯力チェックシート等ですでに実用されているものも多い。たとえば特殊詐欺に関しては、西田 

(2016) 47に基づく警察庁「防犯力チェック」48や、消費者庁「だまされやすさを測る心理傾向

チェック」49、京都府警「特殊詐欺騙されやすさチェックシート」50などが公開されている。

チェックシートを用いて個人の被害リスクを得点化することはゲーム感覚で気軽に取り組めるとい

うメリットがあるが、一方で自身の合計得点や判定結果に注意が向きやすく、各項目で描写される

状況を日頃から省察するという詐欺被害防止訓練としての機能が活用されにくい懸念もある。詐欺

被害防止訓練への意識を高める上では、ヒヤリハット事例とその背景にある心理学的メカニズムが

詐欺のどのような欺罔プロセスと関わるかを解説し、日常生活で同様の社会的相互作用場面に遭遇

した際にそのヒヤリハットの自覚を促す「詐欺被害に関わるヒヤリハット事例集」も有効ではない

か。図表2に示したモデルも含め、アプローチの有効性を今後検証する必要がある。

5　被害者非難の抑制

SNS型投資・ロマンス詐欺の被害減少のために社会全体で取り組むべきこととして、被害者に

対する周囲の人やメディア等からの自覚的・無自覚的な偏見や非難の抑制が挙げられる。このこと

は特殊詐欺の枠組みから論じた土屋 (2024) 51に詳細な解説があるが、SNS型投資・ロマンス詐欺

においても積極的に取組むべきことと考えられる。従来の特殊詐欺においても、被害者の経済的な

被害のみならず、精神的な被害も深刻であることが論じられてきた 52。手口が知られているだけ

に、なぜ騙されてしまったのかという自責の念に加えて、被害にあったことに対して家族等からも

責められることがある。これらによる精神的苦痛が被害者を精神的に追い詰め、被害者の自殺に至

る場合もある 53。オレオレ詐欺の被害は家族を救いたいといった利他的な動機による部分が大きい

といえるが、投資詐欺やロマンス詐欺は詐欺犯との接触に至る動機が自身の金銭欲や恋愛・親和欲

求に基づく部分が大きいと考えられることから、「欲に目がくらんだ」などと被害者非難を一層誘

発しやすい懸念がある。

被害者非難が生じる主要な心理学的要因の1つとして、「公正世界信念」(belief in a just world) 

が挙げられる 54。公正世界信念は、世界は公正で安全な場所であり、人々は自身の振舞いに相応し

いものを手にするという信念である。この信念はひとの生活環境に対する安定感や幸福感、また長

期的な目標を維持して活動する上での心理的基盤となるが、一方でこの信念と矛盾する事件等 (罪

なき人が事件や事故の被害にあう ) に接するとこの信念を維持することが難しくなることから、被

害者にも落ち度があると認知することで公正世界信念の維持を図る傾向があるとされる。また、報

道を通じて他者の被害を知ることから、原因帰属における「行為者・観察者バイアス」(actor-ob-

server bias) の影響もあろう。これは他者の振舞いによって生じた事象は、状況要因よりもその人

の性格など内面的な要因に原因があると考えられやすい傾向である 55。詐欺の巧妙さは、被害報道

等で手口概要を見聞きしただけでは想像しにくく、「なぜこんな手口に騙されるのかわからない」

などと被害者を責めるような論調につながりやすい。そのような周囲や社会の風潮・論調がある
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と、前述のような被害者の精神的な二次的被害に加え、被害者が被害者非難を恐れて周囲に被害を

報告・相談しにくくなってしまう 56。このことで被害実態が見えにくくなり、社会全体としての被

害拡大につながる可能性がある。SNS型投資・ロマンス詐欺は被害者が犯人への送金を繰り返す

ことで一人あたりの被害額が大きくなりやすい傾向があることから、本章3節にて論じたように、

最初の被害に気づいた・被害を疑った時点で周囲に相談することが被害を軽減する上で極めて大切

である。しかし、投資や出会いといった被害者の動機の観点から被害者非難の懸念が生じやすいこ

とが予想されると、周囲への相談が抑制されたり、被害を認めたくない気持ちから犯人との接触を

継続し、被害拡大につながる可能性がある。被害者非難の風潮が社会全体に負の影響を及ぼすこと

は性犯罪 57や感染症 58等に関しても啓発がなされてきたが、SNS型投資・ロマンス詐欺においても

重要な問題であり、被害者非難の抑制に関する啓発を強化する必要がある。詐欺被害に関する報道

の際にもこの点に留意し、被害者の過失を責めるような論調にならないよう表現等を慎重に点検す

る必要があろう。

Ⅳ　まとめ

本稿では、近年国内でも被害が増加しているSNS型投資・ロマンス詐欺について、その欺罔プ

ロセスに関わる心理学的特性について解説し、被害防止のために啓発すべき事項について論じた。

欺罔プロセスに関わる基本的な心理学的特性や対策には従来の特殊詐欺対策の考え方を応用できる

部分が大きいと考えられる。一方で、SNS型投資・ロマンス詐欺は欺罔プロセスのうちとくに

「段階的な信頼関係の構築」に重点が置かれ、かつSNS等を通じた犯人との最初の接触の段階で詐

欺か否かを判別することは一般の個人には難しいことから、詐欺である可能性を疑いながら接触を

開始したとしても交信を続けることで騙されてしまう可能性が高い。しかし、こうした詐欺手口の

脅威は被害報道のみでは一般の個人に伝わりにくく、自己の被害リスクを低く推定してしまいやす

い懸念がある。また、被害者非難の抑制が詐欺の被害拡大や二次的被害を防ぐ上で重要であること

から、人々が詐欺手口に関わる心理学的特性を把握し、その脅威を適切に評価できるよう日頃から

意識づけることが対策の基礎として重要である。その方略の一例として、ハインリッヒの法則に基

づき詐欺に関わる心理学的特性の影響を日常の社会生活の中で省察する「詐欺被害に関わるヒヤリ

ハット体験事例集」の必要性等を提案した。

最後に、本稿の学術的位置づけと今後の課題について述べる。冒頭で述べた通り、SNS型投

資・ロマンス詐欺は、定義上は特殊詐欺のカテゴリに含まれない。しかし、その欺罔プロセスに関

わる心理学的特性は従来の特殊詐欺と共通する部分も多い。特殊詐欺の被害者心理や対策に関する

実証的研究や論説はすでに多数の蓄積があることから、本稿ではそれらを適宜参照し、SNS型投

資・ロマンス詐欺の欺罔プロセスの解釈や対策の根拠資料とした。その意味で、本稿は新しい時代

状況に対応して、喫緊の社会課題に対する心理学の観点からの解説や展望を論じたものである。な
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お、心理学の知見は基本的に「平均値の科学」であり 59、個人差をはじめとする誤差の存在を前提

とした一般的傾向について論じるものである。そのため、本稿で解説した心理特性についても

SNS型投資・ロマンス詐欺被害のすべての個別事例を説明できるものではない。今後の課題とし

ては、本稿で仮説的に論じた各考察についての実証的な検証が挙げられる。とくにSNS型投資・

ロマンス詐欺の詐欺脆弱性に関わる心理学的特性に関し、従来の特殊詐欺を前提とした詐欺脆弱性

とはあまり関連が見られなかったとされる「信頼」が影響を及ぼすか否かは、SNS型投資・ロマ

ンス詐欺の欺罔プロセスに関する心理学的基盤を検証する上で重要であろう。それらの実証的な研

究の蓄積を通じて本稿にて提示した各対策の有効性も再検証し、心理学的研究の成果が詐欺被害の

減少に寄与することを期待したい。
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